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Losungsbausteine fir Datenschutz in der med. Forschung
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Digitales Einwilligungs
Management
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Live-Demo unter ths-greifswald.de/demo

TOOLPOOL
GESUNDHEITSFORSCHUNG

IT-Werkzeuge und Information

O ths-community

L IKEYCLOAK

AGPN SIMPLIFIERNET  AHL7FHIR

Free as in Freedom
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Unabhangige
Einwilligungsmanagement gICS® Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

* Erfassung und Verwaltung von Einwilligungsinhalten (Opt-In & Opt-Out) =

in unterschiedlichsten Forschungsvorhaben nghdgtg“ bﬂ gICS
* Import und Export von Einwilligungsvorlagen
 Unterstiitzung von papierbasierter und digitaler Erfassung von Digitales Einwilligungs-
Dokumenten Management

* Automatisierbarer Versand von Benachrichtigungen

* Ermittlung des Einwilligungsstatus von Teilnehmern

*  Umfangreiche Unterstlitzung fir Qualitatssicherungsprozesse

* Unterstiitzung HL7-D FHIR Standard ,,Einwilligungsmanagement” 2.0
* Embedded Mode fir simple TabletPC-Einbindung

* OIDC-Unterstltzung (Keycloak)

Quellen:

Staubert, S., Merzweiler, A., Rdmhild, J., Lang, S., & Bialke, M. (2025). Consent Management
2.0: Empowering Patient Will in Medical Research and Care. Studies in health technology and
informatics, 331, 133-141. https://doi.org/10.3233/SHTI251389
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Unabhangige
Treuhandstelle
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Verbreitung, Projekte und Integrationen
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Unabhangige
Hintergrund und Status Quo Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

E‘g g | C S® Einwilligungen = @

~

# Dashboard
Hier kénnen Sie neue Einwilligungen erfassen oder vorhandene Einwilligungen anzeigen lassen.

Dokumente Mit einem Rechtsklick auf eine Zeile 6ffnen Sie zuséatzliche Optionen.

I Einwilligungen

B widerrufe Neue Einwilligung

e

. Ablehnungen =, Ausfilllen [EGEUN & Hochladen und einlesen

Teilnehmer

. Suchen

- 2 Einwilligungen vorhanden Il Spalten

Formulare Angelegt = | I':."r Unterschrift Teilnehmer Giltig bis Teilnehmer-IDs Details Eigenschaften

B Voriagen 01.02.2022 10:17:38 01.02.2022 00:00:00 S-00002 = O A

Module
01.02.2022 10:16:49 01.02.2022 00:00:00 S-00001 .= )

O Policies = ® @"' -
1-2 von 2 IK € 1 » >l o

Analysen

Unterstitzt seit Dezember 2020
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Unabhangige
Beispielhafter Scan— relevante Bestandteile und Begriffe Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

rs
Versionierte
S Egatm
EmWIIIIgungsvorlage ., Einwilligungserklirung - Patientin/Patient %

Einwilligung in die Nutzung von Patientendaten, Krankenkassendaten und

Biomaterialien (Gewebe und Kérperfliissigkeiten) fiir medizinische QR CODE VO rl agen‘Key

Forschungszwecke .
Grundvoraussetzung fiir

Auswertungsprozess

1. Erhebung, Verarbeitung und wissenschaftliche Nutzung meiner Patientendaten, wie in
der Pati information beschrieben; dies umf:

i1

die Verarbeitung und Nutzung meiner Patientendaten fiir die medizinische Forschung ausschlieBlich wie in
der Patienteninformation beschrieben und mit getrennter Verwaltung des Namens und ande-rer direkt
identifizierender Daten (Codierung). Unter der Adresse wyw.medizininformatik-initiative.de/datennutzung
kann ich mich fur einen E-Mail-Verteiler registrieren, der per E-Mail @ber alle neuen Studien, die mit den
Patientendaten durchgeflihrt werden, vor deren Durchfiihrung infor-miert (siehe Punkte 1.1, 1.2 und 1.3 der
Patienteninformation).

1.2
die wissenschaftliche Analyse und Nutzung meiner codierten Patientendaten durch Dritte wie z.B. durch

andere Universititen/Institute/forschende  Unternehmen; dies kann auch eine Weitergabe fur QR CODE Modul_Key

Forschungsprojekte im Ausland umfassen, wenn in diesen europidisches Datenschutzrecht gilt oder die
Europdische Kommission ein angemessenes Datenschutzniveau bestitigt hat. An einem etwaigen

kommerziellen hutzen aus der Forschung werde ich nicht betelligt. Vor einer Weitergabe an Forscher um releva nte Bereiche in Sca ns

auBerhalb meiner behandeinden Einrichtung erfolgt zudem eine weitere Ersetzung des internen

Kennzeichens durch eine neue Zeichenkombination. Zu finden (Performa nce)
Einwilligungsmodul

die Méglichkeit einer Zusammenfithrung meiner Patientendaten mit Daten in Datenbanken anderer
Forschungspartner. Voraussetzung ist, dass ich dieser Nutzung bei den entsprechenden
Farsch rn auch sti habe.

r gsp

Ich willige ein in die Erhebung, Verarbeitung, Speicherung und wissenschaftliche Nutzung meiner
\ Patientendaten wie in Punkt 1.1 bis 1.3 der Einwilligungserklirung und Punkt 1 der Patienter

beschrieben.

Konfigurierbare e Ow Eains Antwortmarkierung der

- Ich willige ein in die Verarbeitung und wissenschaftliche Nutzung meiner Pati ] die im Rah o
AntWO rt_o ptlo nen fritherer Behandlungen erhoben wurden, wie in Punkt 1.1 bis 1.3 der Einwilligungserklarung und Punkt 1 a u Sfu | I e n de n Pe r‘s O n

der Patienteninformation beschrieben.

~NY. Om I verarbeitet mit OpenCV
Ok (Kreuzchenerkennung)
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Unabhangige
Hintergrund und Status Quo Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Prozessablauf

Einstiegin Verbesserungs-
Prozessablauf bedarf

Plausibilitats- Ergebnis- Qualitats
. kontrolle durch
prufung vorschau
Anwender

Template- Module- Kreuzchen-
Erkennung Erkennung Erkennung

Upload
PDF-Scan

* Manuelle Qualitatskontrolle am Prozessende stellt sicher, dass Entscheidung der
betroffenen Person und strukturierte Abbildung im gICS exakt Gbereinstimmen.

* Aber: Erkennungsrate der Kreuzchen erfahrungsgemdfs bis 2024 nur bei 75-85%
(Korrekte Interpretation der gesetzten Kreuze)
->Manueller Aufwand
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. _ Unabhangige
Optimierung der Erkennungsrate mit Neuronalen Netzen Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

* deutliche Verbesserung der Erkennungsraten soll echte Arbeitserleichterung bieten
* L&sungsansatz: neuronales Netz

=4

D — 038

> 0.5 = angekreuzt (1)
< 0.5 = nicht angekreuzt bzw. tibermalt (0)

Pixel des Bildes

Eingabeschicht (Blackbox Neuronales Netz) Ausgabe
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Unabhangige
Optimierung der Erkennungsrate mit Neuronalen Netzen Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Schritt 1 Netz aufbauen und trainieren // 2024
Trainingsbilder sammeln (einige 1000)

Trainingsbilder mittels Data Augmentation vervielfaltigen ->mehr als 100.000 Eintrage
Convolutional Neural Network (CNN) auf das Problem anpassen

CNN auf dem Trainingsbilder-Ordner trainieren

Trainiertes CNN als TorchScript-Model exportieren

o U~ W e

TorchScript-Model in Java DJL (und somit in gICS) laden

O PyTorch
Deep Library

RelCS

Schritt 2 Prototyp (Integration in gICS) // 2024

Schritt 3 Evaluierung // 2025
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Unabhangige
Evaluierung des Prototypen Treuhandstelle
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3 Standorte haben sich freiwillig bereit erklart zu unterstitzen

Universitatsklinikum
Carl Gustav Carus

Uniklinikum
Erlangen

HAMBUR

Setting

- 3 unterschiedliche Einwilligungsvorlagen (!MIl BC)

- Jemin. 3 Module

- Je Modul min. 2 Antwort-Optionen

- Je min. 50 Scans von Papiereinwilligungen (->n=150 )
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Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Bereitstellung einheitliches Testkonzept

2025-03-26-Ablauf-Test-gICS-Scan-Erkennung md 2025-04-08

Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Prototyp

Autoren; Aileen Stehn, Martin Bialke

Evaluierung der verbesserten Erkennung von
Einwilligungsscans auf Grundlage neuronaler Netze F
Hintergrund

Im Rahmen der Evaulierung méchten wir die automatische Erkennung ven Einwilligungsinhalten auf Basis
gescannter Dokumente systematisch testef Ziel i igkei averldssigkeit des neuronalen
Netzes im gICS zu bewerten. |hr Standort

c@Evaluierung zu

big von den anderen
teilnehmenden Standorten durch. Durch lhre Mithilfe kénnen wir analysieren, wie gut das System unter realen
Bedingungen arbeitet und ob es zuverl3ssig die verwendeten Einwilligungstemplates erkennt, die enthaltenen

Module korrekt zuord i e iegen zur jastimung gdeguisiehnung
fehlerfrei auswertet. Wir d kenE ich ﬁ:lhre n gffemenffON fofflenddl sllboyinkte
bieten eine Anleit h fhrung d \J

jeten eine Anleitung zur ffurch f§hrung deslfes -

Voraussetzungen Datenibertragungalsm - Excel Martin Bialke B o

unterstiitzen. Jeder teilnehmende Standol

Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Add-ins  Hilfe  Acrobat  Q Wasmachten Sie tun? 5 Freigeben

Um eine valide Testdurchfiihrung zu gewahrleisten, missen folgende Anforderuﬂgen erfiillt sein:

& X, Ausschneiden . T v e . . Tn Bk [T X AuoSumme - A
e aptoshamon |11 | A & 2 Textumbruch standard ¥ | sandard Gut Neutral Schlecht o & 2 o Ay 0O
Anzahl Testdokumente Einfiigen o - FKu- - H-A- erbinden und zentrieren - | 2+ 9 000 | %8 9 Bedingte Al Tabelle ‘Ausgabe HBerechnung Hﬁngabe Eridarender | Einfagen Loschen Format - Sortieren und Suchen und
- ormat ubertragen Formatierung ~ formatieren - - ~ Loschen - Filtern - Auswahlen -
Pro Standort soll L 0 " L beitet werd Zwischenablage [ Sehnftart B Ausrichtung [ Zani B Formatvorlagen Zellen Bearbeiten ~
* Pro Standort sollen verarbeitet werden, um
aussagekriftige Ergebnisse zu erhalten AL M = -
Anforderungen an Vorlage
A B Cc D E F G H | J K -
* Essoll eine Einwilligungs-Vorlage verwendet werden, die nur an Ihrem Standort genutzt wird Wurde das War eine manuelle Wie viele Module Wurden alle . v,v'E V'EIE, Kreuze wurden . w',E viele I:(reuze ‘fm"ﬁ" Hat der Patient ein N
i = ) o 3 Anzahlder | Welche Module wurden filschlicherweise als korrekt erkannt|  falschlicherweise als nicht korrekt Waren die Melduni
* Diese Vorlage soll explizit nicht der MIl Broad Consent sein, da wir eine méglchst breite und Template Ausbesserung wurden nicht i erkannten Kreuze Kreuz auBerhalb der itfrei
g P! g g . erkannten Module nicht erkannt? ? erkannt? N Systems hilfrei
- - erkannt ? notwendig 7 erkannt? korrekt erkannt ? Markierung gesetzt?
unabhéngige Testung beabsichtigen 1 {Ein leeres Feld wird faischiich als ankereuzt | (Ein Feld wird faischiich als nich
* Die verwendete Vorlage muss mindestens drei Module enthalten, um eine realistische Py Beispiel Ja Ja 2 1 Nutzung von Bioproben Nein 1 0 Ja Ja, die St;n"mﬁm
o o L warden angep:
Einwilligungssituation zu simulieren 3 1 [ []
* Die gedruckte leere Vorlage muss aus dem gICS heraus gedruckt worden sein mit der Option QR 4 2 _I_n > ] - h y_N P_N
5 3 ol [ = [ =
Code zum automatischen Einlesen einfiigen.
o o4 | N | SLAJC C
7 5 & - & i O -
8 6
9 T
174 10 3
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. Unabhangige
[Ergebnisse] Uberblick Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

n =151 Einwilligungserklarungen
mit 504 Modulen und 1008
Antwortmarkierungen

Einwilligungen mit Modulen und ) R 7 Einwilligungen konnten nicht
966 Antwortmarkierungen wurden verarbeitet werden (Vorlage nicht
erkannt und ausgefullt v’ X erkannt). 21 Module und 42

Antwortmarkierungen wurden daher
nicht weiter betrachtet

l

@ Vom weiteren Prozess
ausgeschlossen

94% der gesetzten Antwortmarkierungen
wurden korrekt verarbeitet (908/966)
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Unabhangige
[Ergebnisse] Erkennung der Antwortmarkierungen (n=966) Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

(n = 966)

80%
E
Z 60%
I3
m
3 . . .
‘GEJ Rechtlich kritisch.
5 40% Schauen wir uns Details an.
a

20%

5,28% (1) -
] 0,72%
0%

Korrekt erkannt Falsch Negativ Falsch Positiv
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Unabhangige
[Ergebnisse] Fehlerkategorien und Anteile der Falsch Positiv (n=7) Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

1(14,29%)

6 (85,71%) (n=7)

Fehlerkategorie @"Ja" angekreuzt, gestrichen, "Nein" angekreuzt, gICS markiert "Ja" @"Nein" angekreuzt, gICS markiert "JA"

23.09.2025 Dr. Martin Bialke | Universitatsmedizin Greifswald



[Ergebnisse] Klassifizierung der Antwortmarkierungen Unabhangige
nach Erkennung Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

100% 94% (908)
(n =966)

80%
E Rechtlich weniger kritisch,
- c c
< 60% da nicht die Gefahr
2 ungewollter
E Verarbeitungstatigkeiten
g 40% (Opt-In) besteht.
a

20%

5,28% °1) -
L ] 072%
0%
Korrekt erkannt Falsch Negativ Falsch Positiv
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Unabhangige
[Ergebnisse] Fehlerkategorien Falsch Negativ Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

1(1,96%)

1 (1,96%)
2 (3,92%)

Fehlerkategorie
13 (25,49%) @ Kreuze korrekt gesetzt

2 (3,92%)
@ Kistchen unterstrichen

2 (3,92%) . Haken anstatt von Kreuzen

@ Kreuze auRerhalb des Kastchens gesetzt
@ Angekreuzt, durchgestrichen, Alternative angekreuzt

3 (5,88%) @ Eine Option angekreuzt, andere gestrichen

@ «reuz iiber Kastchen hinaus gesetzt
@ Sehr kleines Kreuz gesetzt

@ Beide Optionen angekreuzt & korrigiert

3 (5,88%) @ Kastchen angekreuzt & unterstrichen

6 (11,76%) @ Kringel anstatt von Kreuzen

Loch in der Antwortoption

3 (5,88%) Markierung im Text + Kdstchen angekreuzt

Mit Bleistift gekreuzt

3 (5,88%) Wort markiert statt Kdstchen

5(9,8%) (n=51)

5 (9,8%)
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[Ergebnisse] Anteil ausgemalter Kastchen bezogen auf alle Unabhadngige
Markierungen (37/966) Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

37 (3,83%) Ausgemalte Kastchen werden im gICS als
,hicht markiert” interpretiert, da das
Ausmalen als explizite Aufhebung einer
Auswahl trainiert wurde.

D Ja (O Nein

Fehlerart
@ Ausgemalte Kastchen
@ Andere Kastchen

(n=966)

23.09.2025 Dr. Martin Bialke | Universitatsmedizin Greifswald



[Ergebnisse] Fehler in den Antwortmarkierungen — Unabhangige
Korrekt vs. Falsch erkannt Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

(n=3) Wort wurde angekreuzt und zusatzlich unterstrichen 67% [ 33,33% (1) O !Em

(n=5) Eine Option durchgestrichen, Zweite Option angekreuzt g Ja O Neim—
(n=12) Kreuz aulerhalb des Kastchens gesetzt 41,67% | 58,33% (7) O Ja*
{(n=7) Kringel anstatt von Kreuzen : % (2 71,43% (5) @ Ja
el {n=21) Haken anstatt von Kreuzen @ Ja
= .
o]
E.Jn (n=15)  Schwaches Kreuz gesetzt [XZ&R ) 93,33% (14) Ja
= b
o .
= (n=2}  Beide Antwortoptionen sind leer 100,00% (2) O Ja QO Nein
(n=5) Beide Optionen angekreuzt 100,00% (5) @fJa gNein
(n=1) Beide Optionen ausgemalt 100,00% (1) @ Ja @ Nein
(n=1) Hinzugemaltes vielleicht” Kastchen wurde angekreuzt 100,00% (1) @ UVoell e At~
(n=9) Kastchen mit einem Strich markiert 100,00% (9) Q/Ja
0% 20% 40% 60% 80% 100%

Prozentualer Anteil

® Falsch erkannt ® Korrekt erkannt
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Lessons Learned: Optimierung Erkennungsrate Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

,Einwilligungskreuzchen® erfolgreich

Konkrete Vorgaben/Schulungen sind

erforderlich . _
* Qualitat von Scans ist entscheidend fir
Gesamtprozess S 1 o
* ausfuhrliche Dokumentation (z.B. wahme
Bedeutung ,,ausgemalte Kastchen®) Ojs 'O Nen
Ubermittlung
. Meine Daten durfen an Krankenhaus X Ubermittelt werden:
FaZIt O'J‘é_!_ O Nein
*  Verwendung neuronaler Netze ermaoglicht s
ekontaktierun
Erkennungsrate von Ca. 94% (+/-5%) bezogen an Ich darfim Rahfnen der Studie wieder kontaktiert werden:

. . (O} 1) Nein
korrekte Auswertung von Auswahl-Markierungen bei e

der Verarbeitung von Einwilligungsscans

* Tester haben es uns nicht einfach gemacht

23.09.2025 Dr. Martin Bialke | Universitatsmedizin Greifswald



Unabhangige

Danke an alle Mitwirkenden Treuhandstelle

<>

il

al
E

UNIVERSITATSMEDIZIN GREIFSWALD

Matti Fensch (Studentische Hilfskraft Greifswald)

*  Erstellung und Anlernen des neuronalen Netzes mit Testdaten
Umsetzung des Prototypen

Frank-Michael Moser (Senior Java Developer Greifswald)
*  Technische Unterstitzung Implementierung im gICS

Aileen Stehn (Studentische Hilfskraft Greifswald)
* Erstellung Testkonzept und Dokumentation
* Auswertung der Standort-Daten

Unterstltzer und Tester:innen

*  THS des DZHK (anonymisierte Trainingsdaten)

UK Jena (anonymisierte Trainingsdaten)

* IMPACT-Ill Projekt (anonymisierte Trainingsdaten)

* Anna Pirkl und Team des UK Erlangen (Tests)

*  Philipp Heinrich und Team UK Dresden (Tests)

* Hauke Schneiderheinze und Team des UK Hamburg-Eppendorf (Tests)
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Unabhangige
Treuhandstelle

UNIVERSITATSMEDIZIN GREIFSWALD

Danke! Fragen?

Das neue Feature wird Bestandteil des Q4/2025 Releases werden.

Kontakt

Dr. Martin Bialke

Universitatsmedizin Greifswald & martin.bialke@uni-greifswald.de
Institute fir Community Medicine @ ths-greifswald.de/gics

Ellernholzstr. 1-2
17475 Greifswald
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