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Security concept (simplified)

Abort execution

Pre-run protocoll

No
Decrypt data
Train Arrival Extract files | Yes '| Execute Train
Key facts:

1. Fast encryption of models Validation

!

2. Only participants can access results
3. Detection of manipulation Post-run protocoll

Encrypt data i‘ Update signature Train Finished
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Code Review - Documentation
Angsleghvon Shsphanis Blergans, szt liact am Ju 06, 2021
Status DRAFT

Author @ Stephanie Biergans

Driver Analyst

Approver TBI Leiter

Contributors  PHT Team
Project Information

Title

‘Submission Date

Collaborators (Analysis)
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Governance

Code Review SOP

Code Review

Short assessment

Review
date(s)

Overall assessment

(] No red flags detected

() Red flags detected
(7] Requested more info from analyst
() Denied run

B License Agreement

A Itis necessary to accept the license agreement in order to be able to use the application in its entirety.

Nut:

einbarung
2. Seitennutzung; Bedingung der Nutzung
3. Giiltigkeit dieser Vereinbarung
4. Regeln fiir Gewinnspiele, ...
5. Diverses

6. Kontaktinformationen

Nutzervereinbarung

Einleitung
Dies ist die zentrale Nutzerseite des Open-Source Projekts Personal Health Train (PHT) — meDIC (im Folgenden ,Seite" genannt).

Diese Nutzerverei {im Folg . ung" genannt) legt das Verhiltnis zwischen dem ,Personal Health Train
meDIC) (im Folgenden ,wir* oder ,uns“ genannt) und jedem Nutzer der Seite (im Folgenden ,Sie", ,Nutzer” oder ,Analyst"
genannt) fest und reguliert die Nutzung dieser Seite durch Sie.

Bitte lesen Sie sich diese Vereinbarung aufmerksam durch, bevor Sie die Seite verwenden. Durch die Nutzung der Seite stimmen Si
den Bedingungen dieser Vereinbarung zu. Falls Sie den Bedingungen dieser Vereinbarung nicht zustimmen, diirfen Sie diese Seite
nicht aufrufen oder anderweitig nutzen.

Wir behalten uns das jederzeitige Recht vor, diese i mit i itteil nach unserem eigenen Ermessen zu
andern. Das Datum der letzten isi am Ende dieser Verei Zeigt an, wann die letzten Anderungen vorgenommen
waurden. Indem Sie die Seite aufrufen und verwenden, nachdem diese i g geéndert bzw. isiert wurde, stimmen Sie

diesen Anderungen der Vereinbarung zu. Aus diesem Grund sollten Sie diese Vereinbarung vor jeder Nutzung der Seite durchlesen.

Zudem unterliegen Sie bei der Nutzung besti Dienstlei oder Funktionen der Seite jeglichen verdffentlichten Richtlinien
2u diesen Dienstleistungen und Funktionen. All diese Richtlinien sind Bestandteil dieser Vereinbarung. Das Projekt Personal Health

Seine ist kostenlos.

Train (PHT) - meDIC unterfallt nicht dem
Stand: 21. November 2022

User License Agreement
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Service components

Central Services
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(X Qé = HashiCorp
XeD . V Vault
User Interface Train Manager API Container Registry Secret Storage

Trains
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Base images

Local Services
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HashiCorp

Vault

Station

Station Secret Storage
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@ train_config.json
train_config

train_config ) No Selection

PHT-meDIC can operate with other PHT architectures

Must be built from approved master images
- train structure

PHT-meDIC

train-security-library

train_config.json

Train structure defined in /opt/ directory of image
pht_train/

« algorithm and query
pht_results/ <« models / results

Line:43 Col:2 | (3
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Security (at PADME stations)

Train Arrival

Train Departure

8

Personal Health Train secure execution

Pre-run protocol

Extract files Decrypt symmetric key Decrypt data Extract files

Encrypt symmetric key Encrypt data Generate symmetric key Encrypt symmetric key ——

Post-run protocol

PHT Interop Sep 12" 2023

PADME

Abort execution

pre_run protocol

Decrypt symmetric key

— Decrypt data

Val

lidation

PHT-meDIC

No

<>

Encryptdata  —

Generate symmetric key

Update signature

—Yes—’l Execute Train I

post_run protocol

Train Finished
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Execution Interop -
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Send Train events P H T- m e D I c‘
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Switching repos of train ,"

Build and push train image
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protocol
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Leuko Expert: Background U
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Discovery of existing data on the station's REDCap instances =~
o Traversing a PHT-meDIC (Tubingen) and PADME 18
(Leipzig) station >

o  Find out how much and what data is at the stations o

Training models on real patient data
o Classification of X-ALD vs. other leukodystrophies
o Classification models Leukodystrophies vs. differential
diagnosis

1204

Testing the models on all the stations
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Frequency of age at diagnosis (n=159)

) 20 40 60

age at diagnosis
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